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แนวทางการก ากบัดูแล

ด้านเทคโนโลยีสารสนเทศ

สวัสดคีะ่ ฉบับน้ี บก. ได้เก็บเกี่ยวความรู้มาฝาก เรื่อง “แนวทางการก ากับดูแลด้านเทคโนโลยีสารสนเทศ”

Integrity Risk : 
 ความเสี่ยงจากความไม่ถูกต้องครบถ้วนของข้อมูลและการท างานของ
ระบบคอมพิวเตอร์
 สาเหตุ : การถูกแก้ไขเปลี่ยนแปลงโดยบุคคลที่ไม่มีอ านาจหน้าที่เก่ียวข้อง 
ไม่มีระบบควบคุมและตรวจสอบ การบันทึกข้อมูล การประมวลผล 
และการแสดงผลอย่างเพียงพอ การจัดการและควบคุมการพัฒนาระบบ
คอมพิวเตอร์ไม่รอบคอบและรัดกุมเพียงพอ

Access Risk : 
 ความเสี่ยงจากการเข้าถึงข้อมูลและระบบคอมพิวเตอร์
โดยบุคคลที่ไมม่ีอ านาจหน้าที่ หรือบุคคลที่มีอ านาจหน้าที่
ไมส่ามารถเข้าถึงข้อมูลและระบบคอมพิวเตอร์ในส่วนที่เกี่ยวข้อง
กับงานที่รับผิดชอบ 
 สาเหตุ : การก าหนดสิทธิในการเข้าถึงข้อมูลและ
ระบบคอมพิวเตอร์ที่ไม่เหมาะสมกับหน้าที่และความรับผิดชอบ
หรือเกินความจ าเป็นการใช้งาน การไม่ก าหนดรหัสผ่าน (password) 
ในการเข้าสู่ระบบงานคอมพิวเตอร์อย่างรัดกุมเพียงพอ 
การไม่จ ากัดและควบคุมใหเ้ฉพาะเจ้าหน้าที่ที่มีอ านาจหน้าที่เก่ียวข้อง
ในการเข้าออกศูนย์คอมพิวเตอร์ 

ความเสี่ยง

ด้านเทคโนโลยีสารสนเทศ

ปัจจุบนัเทคโนโลยีสารสนเทศได้เข้ามามีบทบาทส าคัญในการด าเนินงานขององค์กร 
ทัง้ในส่วนของการบริหารจดัการ การจดัเกบ็ข้อมูล และการประมวลผลระบบงานส าคญัต่างๆ 
เทคโนโลยีสารสนเทศท าให้การด าเนินงานขององคก์รมีความสะดวกรวดเรว็ มีประสิทธิภาพ และ
เพ่ิมโอกาสให้กบัองค์กร อย่างไรกดี็ การใช้เทคโนโลยีสารสนเทศกมี็ความเส่ียงหลายประการ
ดังนั ้น การควบคุมความเส่ียงด้านเทคโนโลยีสารสนเทศจึงเป็นเรื่องท่ีผู้ตรวจสอบภายใน
ต้องให้ความส าคัญกับนโยบายท่ีจะก ากับดูแลและตรวจสอบเก่ียวกับการบริหารจัดการ 
การควบคุมความเส่ียงอย่างจริงจัง   เ พ่ือให้การน าเทคโนโลยีสารสนเทศมาสนับสนุน
การด าเนินงานขององค์กรให้เกิดประโยชน์สูงสุด 

ซึ่งเป็นบทความจากสมาคมผู้ตรวจสอบภายในแห่งประเทศไทย 

หวังเป็นอย่างย่ิงว่าจะเป็นประโยชน์กับผู้ตรวจสอบภายใน ในการน าไปประยุกต์ใช้ตรวจสอบด้าน IT

นอกจากนี้ได้ update กฎหมายใหม่ๆ ของกรมบัญชีกลาง 

ที่จะเป็นประโยชน์กับการปฏิบัติงานของผู้ตรวจสอบภายใน มาให้รับทราบทั่วกนัค่ะ

ช่วงน้ีอากาศแปรปรวน อุณหภูมิสูงขึ้น รักษาสุขภาพกันด้วยนะคะ

แล้วพบกันฉบับหน้าค่ะ ...

Infrastructure Risk : 

 ความเสี่ยงจากการไม่จัดให้มีการบริหาร
จัดการด้านเทคโนโลยีสารสนเทศ
ที่สะท้อนระบบควบคุมภายในที่ดี 
สาเหตุ : การแบ่งแยกอ านาจหน้าที่
ที่ไม่เหมาะสม ไม่มีนโยบายการรักษา
ความปลอดภัยด้านเทคโนโลยีสารสนเทศ 
(IT security policy) ไม่มีแผนงานและ
ขั้นตอนการปฏิบัติงานที่ละเอียดเพียงพอ
ในงานที่ส าคัญ ไม่จัดให้มีระบบคอมพวิเตอร์
และบุคลากรให้เหมาะสมและเพียงพอ
แก่การสนับสนุนการด าเนินงาน 

มีต่อหนา้ถดัไป

Availability Risk : 
ความเสี่ยงจากการไม่สามารถใช้ข้อมูลหรือระบบคอมพิวเตอร์
ไดอ้ย่างต่อเนื่องหรือในเวลาที่ต้องการ 
สาเหตุ : การไม่ควบคุมดูแลการท างานของระบบคอมพิวเตอร์
และป้องกันความเสียหายอย่างเพียงพอ ไม่มีการส ารองข้อมูล
และระบบงานคอมพิวเตอร์ และไม่จัดให้มีแผนรองรับเหตุการณฉ์ุกเฉิน



การแบ่งแยกอ านาจหน้าท่ี ควรเป็นไปตามหลักการควบคุมภายในที่ดี 

โดยไม่ควรมอบหมายให้บุคลากรคนหนึ่งคนใดรับผิดชอบการปฏิบัติงาน

ตลอดกระบวนการ ซึ่งการมอบหมายให้บุคลากรคนหนึ่งคนใดปฏิบัติงาน

หลายหน้าท่ีควบคู่กันในบางกรณี ยังอาจเป็นช่องทางให้ข้อมูลหรือ

การท างานของระบบคอมพิวเตอร์ถูกแก้ไขหรือเปลี่ยนแปลงได้โดยง่าย 

(integrity risk)

การก าหนดนโยบาย แผนงานและข้ันตอนการปฏิบัติงาน จะท าให้

บุคลากรสามารถปฏิบัติงานได้อย่างถูกตอ้ง ครบถ้วน และเป็นไปในแนวทางเดียวกัน 

ซึ่งจะส่งผลให้การปฏิบัติงานโดยรวมมีประสิทธิภาพ นอกจากนี้ ยังลดโอกาส

การปฏิบัติงานผิดพลาดในกรณีท่ีมีการสับเปลี่ยนหน้าท่ีและความรับผิดชอบ

หรือมีการมอบหมายงานให้บุคลากรรายใหม่

การก ากับดูแลและตรวจสอบการปฏิบัติงานของพนักงานระดับ

ปฏิบัติการอย่างใกล้ชิดโดยผู้บังคับบัญชา จะท าให้การปฏิบัติงานโดยรวม

มีความถูกต้องและละเอียดรอบคอบมากข้ึน ซึ่งจะเป็นการลดโอกาส

การเกิดข้อผิดพลาดและป้องกันการปฏิบัติงานนอกเหนืออ านาจหน้าท่ีและ

ความรับผิดชอบท่ีได้รับมอบหมาย

1. โครงสร้างหน่วยงานและการบริหารจัดการ

แนวทางการก ากับดูแล ให้ความส าคัญกับระบบการสอบยัน

การปฏิบัติงานระหว่างบุคลากรภายในหน่วยงาน 

กรณีมีข้อจ ากัดของบุคลากร ก็ควรก าหนดวิธีการก ากับดูแลและ

ควบคุมการปฏิบัติงานของบุคลากรดังกล่าวอย่างรอบคอบและรัดกุม

แนวทางการก ากับดูแล ให้ความส าคัญกับความครบถ้วนและ

ความชัดเจนของนโยบาย แผนงาน และข้ันตอนการปฏิบัติงาน

ท่ีเกี่ยวข้องกับการรักษาความปลอดภัยของข้อมูลและระบบคอมพิวเตอร์ 

การพัฒนา แก้ไขหรือเปลี่ยนแปลง การส ารองข้อมูลและ

ระบบงานคอมพิวเตอร์ และการปฏิบัติงานประจ าอื่นที่ส าคัญ

แนวทางการก ากับดูแล ให้ความส าคัญกับการรายงาน

การปฏิบัติงานและตรวจสอบการปฏิบัติงาน เพื่อให้มั่นใจได้ว่า

การปฏิบัติงานถูกต้อง ครบถ้วน เป็นไปตามนโยบายและข้ันตอน

การปฏิบัติงาน และอยู่ในกรอบอ านาจหน้าท่ีและความรับผิดชอบ

ตามท่ีองค์กรก าหนด

แนวทางการก ากับดูแล ให้ความส าคัญกับการควบคุมการเข้าออก

ศูนย์คอมพิวเตอร์ท่ีรัดกุมเพียงพอ โดยจ ากัดสิทธิการเข้าออกและ

การตรวจสอบการเข้าออกอย่างสม่ าเสมอ รวมท้ังจัดให้มี

ระบบป้องกันความเสียหายจากปัจจัยสภาวะแวดล้อมและภัยพิบัติ

ท่ีอาจเกิดขึ้น

แนวทางการก ากับดูแล ให้ความส าคัญกับการจัดให้มีระบบ

การตรวจสอบผู้ใช้งานก่อนเข้าสู่ระบบคอมพิวเตอร์ (authentication) 

การก าหนดให้มีการใส่รหัสผ่านก่อนเข้าสู่ระบบคอมพิวเตอร์ 

การก าหนดสิทธิผู้ใช้งานให้เหมาะสมกับหน้าท่ีความรับผิดชอบ 

และระบบป้องกันการบุกรุกจากบุคคลภายนอกผ่านระบบเครือข่าย

การควบคุมการใช้ข้อมูลและระบบงานคอมพิวเตอร์ และการป้องกัน

การบุกรุกผ่านระบบเครือข่าย (Logical Security) อาจเกิดจากบุคคล

ภายในองค์กร เช่น ไม่ได้มีการก าหนดรหัสผ่านในการเข้าสู่ระบบงานอย่างรัดกุม 

หรือก าหนดสิทธิให้แก่ผู้ใช้งานภายในเพื่อเข้าถึงข้อมลูและระบบงานคอมพิวเตอร์

ท่ีมากเกินความจ าเป็น เป็นต้น อาจเกิดจากการเช่ือมต่อระบบเครือข่ายภายใน

กับภายนอก ท่ีจะเป็นช่องทางให้บุคคลภายนอกเข้าถึงข้อมูลและระบบคอมพิวเตอร์ 

รวมท้ังไวรัสหรือ malicious code อื่นๆ ผ่านเข้ามาทางระบบเครือข่าย 

การควบคุมการเข้าออกศูนย์คอมพิวเตอร์และการป้องกันความเสียหาย 

(Physical Security) จะเป็นการป้องกันไม่ให้บุคคลท่ีไม่มีอ านาจหน้าท่ี

เกี่ยวข้องเข้าถึง ล่วงรู้ (access risk) แก้ไขเปลี่ยนแปลง (integrity risk) 

หรือก่อให้เกิดความเสียหายต่อข้อมูลและระบบคอมพิวเตอร์ ซึ่งรวมถึง

ความเสียหายจากปัจจัยสภาวะแวดล้อมหรือภัยพิบัติต่างๆ (availability risk) 

2. การรักษาความปลอดภัยข้อมูลและระบบคอมพิวเตอร์

มีต่อหนา้ถดัไป



การส ารองข้อมูลและระบบงานคอมพิวเตอร์ หากมิได้ด าเนินการท่ีเพียงพอ

จะท าให้ไม่มีข้อมูลหรือระบบงานคอมพิวเตอร์ส าหรับใช้งานได้อย่างต่อเนื่อง 

มีประสิทธิภาพและในเวลาท่ีต้องการ

การเตรียมพร้อมกรณีฉุกเฉิน เป็นการจัดท าแผนฉุกเฉิน

เพื่อรองรับเหตุการณ์ฉุกเฉินท่ีอาจเกิดขึ้น ซึ่งจะท าให้การควบคุมความเสี่ยง

ด้าน availability risk มีประสิทธิภาพมากข้ึน

แนวทางการก ากับดูแล ให้ความส าคัญกับการส ารองข้อมูลและ

การท างานของระบบงานคอมพิวเตอร์ ในเร่ืองความครบถ้วน

ของการเก็บรักษาสื่อท่ีใช้บันทึก และการทดสอบความถูกต้อง

ครบถ้วนของข้อมูลและระบบงานคอมพิวเตอร์ท่ีส ารองไว้

แนวทางการก ากับดูแล ให้ความส าคัญกับการจัดท าแผนรองรับ

เหตุการณ์ฉุกเฉินต่างๆ ท่ีควรมีรายละเอียดท่ีชัดเจนเกี่ยวกับ

ข้ันตอนปฏิบัติและผู้รับผิดชอบ ควรมีการสื่อสารให้ผู้เกี่ยวข้อง

เข้าใจและรับทราบหน้าท่ีความรับผิดชอบ รวมท้ังการทดสอบแผนดังกล่าว

เพื่อให้มั่นใจว่าสามารถน าไปใช้ได้จริงในทางปฏิบัติ

Update

แนวทางการก ากับดูแล ให้ความส าคัญกับการก ากับดูแลและควบคุม

การปฏิบัติงานประจ าด้านคอมพิวเตอร์อย่างใกล้ชิดของผู้บังคับบัญชา 

การปฏิบัติงานท่ีมีข้ันตอนท่ีชัดเจนและสามารถตรวจสอบได้ 

รวมท้ังควรจัดให้มีระบบการรายงาน และการตรวจสอบการ

ปฏิบัติงานประจ าดังกล่าวอย่างสม่ าเสมอ

เป็นเร่ืองของการควบคุมการประมวลผล การดูแลการท างานของระบบคอมพิวเตอร์ 

การย้ายโปรแกรมท่ีพัฒนาแล้วสู่ระบบงานจริง การส ารองข้อมูลและ

ระบบงานคอมพิวเตอร์ และงานประจ าอื่นๆ หากไม่ได้มีวิธีการปฏิบัติและ

ควบคุมท่ีรอบคอบและรัดกุมเพียงพอ อาจก่อให้เกิดความเสี่ยงในด้านต่างๆ 

เช่น ความเสี่ยงด้าน integrity risk ในกรณีทีย่้ายโปรแกรมท่ีพัฒนาแล้ว

สู่ระบบงานจริงไม่ครบถ้วน ความเสี่ยงด้าน availability risk ในกรณีท่ี

มิได้มีการดูแลการท างานของระบบคอมพิวเตอร์อย่างเพียงพอ เป็นต้น

จัดเก็บ น ำส่งรำยไดแ้ทนกนั 
ในระบบ GFMIS

การเรยีกรายงาน

กรมบญัชกีลาง ไดม้กีารพฒันารายงานจดัเกบ็ น าส่งรายไดแ้ทนกนั ในระบบ GFMIS ทัง้ในระบบปฏบิตักิาร (SAP R3)
และในระบบ GFMIS Web Online และไดจ้ดัท าหนังสอืเวยีนแจง้วธิกีารเรยีกรายงานจดัเกบ็ น าส่งรายไดแ้ทนกนัในระบบ GFMIS
ตามหนังสือกรมบญัชีกลาง ท่ี กค 0414.3/ว 103 ลงวนัท่ี 27 มีนาคม 2560 ทัง้นี้ สามารถศกึษารายละเอยีดของหนังสอื
ไดท้ีเ่วบ็ไซตก์รมบญัชกีลางwww.cgd.go.thหวัขอ้ กฎหมาย/ระเบยีบ/หนงัสอืเวยีน ภารกจิการควบคุมการเบกิจ่ายเงนิแผ่นดนิ

5. การควบคุมการปฏิบัติงานประจ าด้านคอมพิวเตอร์

เป็นเร่ืองท่ีต้องให้ความส าคัญ โดยหากไม่มีวิธีการจัดการและการควบคุมท่ีรอบคอบ 

และรัดกุมเพียงพอ อาจท าให้ระบบงานคอมพิวเตอร์มีการประมวลผลท่ีไม่ถูกต้อง 

หรืออาจไม่เป็นไปตามความต้องการของผู้ใช้งานได้ (integrity risk) 

แนวทางการก ากับดูแล ให้ความส าคัญกับการจัดให้มีระบบการตรวจสอบ

ผู้ใช้งานก่อนเข้าสู่ระบบคอมพิวเตอร์ (authentication) 

และการก าหนดให้มีการใส่รหัสผ่านก่อนเข้าสู่ระบบคอมพิวเตอร์ 

โดยรหัสดังกล่าว ควรมีการก าหนดความยาวข้ันต่ า อายุการใช้งาน 

จ านวนครั้งท่ียอมให้ใส่รหัสผ่านผิด และควรก าหนดรหัสผ่าน

ให้มีความยากแก่การคาดเดา และควรมีการก าหนดสิทธิผู้ใช้งาน

ให้เหมาะสมกับหน้าท่ีความรับผิดชอบ 

3. การควบคุมการพัฒนา การแก้ไขหรือเปลี่ยนแปลงระบบคอมพิวเตอร์ (Change Management)

... อา้งอิง: แนวทางการก ากบัดแูลเทคโนโลยีสารสนเทศ จากเว็บไซต ์สมาคมผูต้รวจสอบภายในแห่งประเทศไทย ...

4. การส ารองข้อมูลและระบบงานคอมพิวเตอร์ และการเตรียมพร้อมกรณีฉุกเฉิน

http://www.cgd.go.th/


ให้ส่วนราชการ รฐัวิสาหกิจ และหน่วยงานอื่นของรฐั ตรวจสอบผลการพิจารณาเรื่องดังกล่าว ในระบบ GFMIS 

โดยใช้ค าสั่งงานตามที่กรมบญัชีกลางก าหนด

“จุลสารตรวจสอบภายใน” จัดท ำขึ้นเพื่อเป็นสื่อกลำงในกำรเผยแพร่ข้อมูลข่ำวสำรบทควำมเชิงวิชำกำร และกิจกรรมต่ำง ๆ                     

ที่เกี่ยวกับกำรตรวจสอบภำยในภำครัฐ  ตลอดจนกำรเผยแพร่ผลงำนของกรมบัญชีกลำงในกำรพัฒนำงำนตรวจสอบภำยใน

หำกท่ำนใดมีข้อติชมหรือต้องกำรแสดงควำมเห็นหรือมีปัญหำเก่ียวกับงำนตรวจสอบภำยใน สำมำรถติดต่อได้ที่ :

กองบรรณำธิกำร โทร. 0 2127 7285  โทรสำร 0 2127 7127

E-mail : iastd@cgd.go.th และ เว๊บไซต์ http : // www.cgd.go.th /เรื่องที่น่ำสนใจ/ตรวจสอบภำยใน /จุลสำรตรวจสอบภำยใน

ที่ปรึกษำ : นำยณพงศ์  ศิรขัินตยกุล  บรรณำธิกำร :  นำงสุรีพร ศิริขันตยกุล

กองบรรณำธิกำร : นำงนพรัตน์ พรหมนำรท นำงสำวกชพร รักอยู่ นำงวัลนำ ภู่ส ำลี และนำยสมพล ลิมปมำลัยพร

เลขำนุกำรกองบรรณำธิกำร : นำงสำวน้ ำเพชร วงษ์ประทีป นำงรัชดำภรณ์ อดิศรสมบูรณ์ นำงสำวปภำสินี คลอวุฒิเสถียร 

นำงอัญชลี เพ็ชรสุกใส และนำงสำวเจนจิรำ เววำ 

ผู้จัดส่ง : นำงระวีวรรณ จันทร์อินทร์ นำงธัญญำรัตน์  สีโสภำพันธุ์ และนำงสำวพรรณนิภำ อ ำพันกำญจน์

กองตรวจสอบภำครฐั กรมบัญชกีลำง ถนนพระรำมที ่6 เขตพญำไท กรุงเทพฯ 10400

ช ำระคำ่ฝำกสง่เป็นรำยเดือน 
ใบอนญุำตที่ 21/2530
ปทฝ.กระทรวงกำรคลงั

Update

เบิกจ่ายเงินงบประมาณ
กระทรวงการคลังได้มีการขยายเวลาเบิกจ่ายเงินงบประมาณ

เนื่องจากส่วนราชการ รฐัวิสาหกิจ และหน่วยงานอื่นของรฐั 

ไม่สามารถเบกิจ่ายเงนิงบประมาณไดเ้สรจ็สิน้ภายในวนัท าการสุดทา้ยของเดอืนมนีาคม 2560

ดังนั้น เพ่ือให้สามารถใช้จ่ายเงินงบประมาณได้อย่างต่อเนือ่งและบรรลุวตัถุประสงค์

กระทรวงการคลังจึงได้มีหนงัสือเวียนแจ้งการขยายเวลาเบิกจ่ายเงินงบประมาณ ตามหนังสือกระทรวงการคลัง

ที่ กค 0402.5/ว 42 ลงวันที ่30 มีนาคม 2560 โดยไดก้ าหนดหลักเกณฑก์ารขยายเวลาเบิกจ่ายเงนิงบประมาณ ดังนี้

อนุมตัิให้ขยายเวลาเบิกจ่ายเงินงบประมาณปี พ.ศ. 2552 - 2559 กรณีมีหนี้ผูกพันและกรณไีม่มหีนี้ผูกพนัทุกรายการ 

ทีไ่ด้รบัอนุมตัิให้ขยายเวลาเบิกจ่ายเงินและกันเงินไว้เบิกเหล่ือมปีถึงวนัท าการสุดท้ายของเดือนมีนาคม 2560 ต่อไปได้

ถึงวนัท าการสุดท้ายของเดือนกันยายน 2560 ทั้งนี้ ไม่รวมถึงเงินงบประมาณรายการต่อไปนี้

Åรายการเงินงบประมาณสมทบโครงการเงินกู้จากต่างประเทศ

Åรายการตามโครงการตามมาตรการกระตุ้นการลงทุนขนาดเล็กทั่วประเทศ

(1) งบกลาง รายการเงินส ารองจ่ายเพื่อกรณีฉุกเฉินหรือจ าเป็น

(2) งบกลาง รายการค่าใช้จ่ายเสริมสร้างความเข้มแข็งและก้าวหน้าของประเทศตามแนวทางปฏิรูป

Åรายการที่ก่อหนี้ผูกพนัไว้ก่อนสิ้นปีงบประมาณ พ.ศ. 2559 และวันครบก าหนดอายุสญัญาเกินวันท าการสุดท้ายของเดือนมีนาคม 2560 

ได้รับอนมุัติให้กันเงินไว้เบิกเหลื่อมปีและขยายเวลาเบิกจ่ายเงินกรณีมีหนี้ผูกพันถึงวันท าการสุดท้ายของเดือนกันยายน 2560 

ตามหนังสือกระทรวงการคลัง ด่วนที่สดุ ที่ กค 0402.5/ว 112 ลงวันที่ 15 กนัยายน 2559

เงินงบประมาณป ีพ.ศ. 2558

เงินงบประมาณป ีพ.ศ. 2559

Åรายการที่คณะรัฐมนตรีอนุมัติให้ขยายระยะเวลาก่อหนี้ผูกพันได้ถึงวันท าการสุดท้ายของเดือนมีนาคม 2560

เงินงบประมาณป ีพ.ศ. 2555 - 2558
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